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Приложение 1 

НАЦИОНАЛЬНАЯ СТРАТЕГИЯ
в области зашиты персональных данных на 2013–2018 годы
           Введение
Национальная стратегия в области защиты персональных данных на 2013–2018 годы (далее – Стратегия) является главным документом политик, рассматривающих проблемы в области защиты персональных данных, определяет инструменты для решения существующих проблем и анализирует их влияние на личность в частности и на государство в целом.
В документе устанавливаются среднесрочные цели и задачи по обеспечению надлежащего уровня защиты персональных данных путем расширения диалога с заинтересованными сторонами в публичном и частном секторах с целью повышения уровня осознания необходимости осуществления мер по защите персональных данных, путем повышения осведомленности лиц об их правах как субъектов персональных данных, в том числе путем развития и совершенствования правовых, институциональных и социальных составляющих, необходимых для использования потенциальных выгод.
Стратегия предусматривает следующие приоритетные направления развития: 
а) укрепление правовой базы, институциональной и социальной основ в целях защиты основных прав и свобод физических лиц в части обработки персональных данных, в частности, права на неприкосновенность интимной, семейной и частной жизни, закрепленного в статье 28 Конституции Республики Молдова;

b) создание механизмов, необходимых для введения в действие Закона о защите персональных данных № 133 от 8 июля 2011 года, а также применения контролерами и обработчиками положений этого законодательного акта;

c) осведомление субъектов персональных данных об их правах и о существующих инструментах для принятия ими решений об использовании и раскрытии относящейся к ним информации личного характера;

d) укрепление институционального потенциала Национального центра по защите персональных данных Республики Молдова (далее – Центр), наделенного полномочиями по контролю за соответствием обработки персональных данных требованиям закона в целях обеспечения функциональности, независимости и беспристрастности данного национального органа.

Разработка Стратегии осуществлялась с учетом действующей нормативной базы, существующих политик, принципов наилучших европейских практик и специфических особенностей области защиты персональных данных в Республике Молдова.
При этом были учтены мнения и рекомендации европейских экспертов, изложенные в рамках исследования «Защита персональных данных в контексте диалога по либерализации визового режима и переговоров по Соглашению об ассоциации между Европейским Союзом и Республикой Молдова», а также проекта сотрудничества Европейского Союза с Республикой Молдова «Поддержка Правительства Молдовы в сферах борьбы с коррупцией, реформирования Министерства внутренних дел, в том числе полиции, и защиты персональных данных» (MIAPAC).

Поэтапное осуществление предусмотренных Стратегией мероприятий  будет способствовать созданию прочной и целостной системы, гарантирующей право человека на защиту персональных данных, обеспечивающей рост доверия к системе услуг онлайн как основному элементу освоения потенциала цифровой экономики, что приведет к стимулированию экономического роста, а также интенсификации трансграничного обмена персональными данными.

В Стратегии используются понятия, определенные в Законе о защите персональных данных № 133 от 8 июля 2011 года, Требованиях по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных Постановлением Правительства № 1123 от 14 декабря 2010 года и Положении о Регистре учета контролеров персональных данных, утвержденном Постановлением Правительства № 296 от 15 мая 2012 года.

Глава I
ТЕКУЩАЯ СИТУАЦИЯ, ОПРЕДЕЛЕНИЕ
ПРОБЛЕМ И ОСНОВНЫЕ ТЕНДЕНЦИИ
Часть 1. Текущая ситуация
Устремления Республики Молдова к европейской интеграции определяют необходимость гармонизации национального законодательства в области защиты персональных данных с европейским законодательством в целях обеспечения равноценного существующему в Европейском Союзе уровня защиты и соблюдения прав субъектов при обработке относящихся к ним персональных данных.

Все же, текущая ситуация характеризуется совокупностью сложных перемен, не закрепившихся преобразований, отсутствием институциональной базы и отраслевых нормативных баз, наличием неопределенностей относительно порядка осуществления некоторых полномочий, касающихся защиты персональных данных.

Несмотря на то, что в настоящее время национальное законодательство в области защиты персональных данных соответствует европейскому, процесс гармонизации законодательства должен быть непрерывным и следовать постоянным эволюционным изменениям данной области.

В настоящее время, вопреки наличию нормативной базы, каждый контролер персональных данных определяет собственную политику безопасности (либо вообще игнорирует этот аспект), которая в большинстве случаев не отвечает предъявленным требованиям. Исходя из этого, существует опасность несанкционированного доступа к системам учета персональных данных и незаконных операций по обработке таких данных или нарушения другими методами принципов конфиденциальности данных.

Фактически, было выявлено значительное количество субъектов, обрабатывающих персональные данные (контролеры или обработчики) без знания законодательства в данной области и обязанностей по обеспечению конфиденциальности и безопасности обрабатываемых персональных данных.

Физические лица ежедневно оказываются в ситуациях, когда банковские учреждения, туристические агентства, медицинские учреждения, поставщики услуг телефонии и интернета и др. широко используют персональные данные, часто злоупотребляя объемом и категориями собираемых данных, грубо нарушая права, предусмотренные Законом о защите персональных данных. Субъекты не информируются должным образом о цели сбора и обработки относящихся к ним персональных данных. Особым случаем является обработка персональных данных, относящихся к несовершеннолетним.

Хотя в Европейском Союзе уровень защиты персональных данных намного выше чем в Республике Молдова, результаты исследований и отчетов о защите персональных данных в европейском пространстве показывают, что и в Европе существуют проблемы, которые предстоит решить и которые следует  учитывать.

Так, по данным реализованного в 2011 году Евробарометра № 359
 об отношении граждан к защите данных и электронной идентификации, трое из четырех европейцев разглашают персональные данные в своей ежедневной деятельности, но в то же время обеспокоены тем, как компании, включая поисковые системы и социальные сети, используют информацию, содержащую их персональные данные.

По данным опроса, 62% граждан Европейского Союза раскрывают минимум запрашиваемой информации с целью защиты своей личности, в то время как 75% желают иметь возможность в любое время удалить частную информацию, содержащуюся в сетях, так называемое «право быть забытым», при этом 60% пользователей интернета покупают или продают вещи онлайн и пользуются  социальными сетями.

Люди раскрывают персональные данные, включая биографические данные (почти 90%), социальную информацию (почти 50%) и чувствительную информацию (почти 10%) на этих сайтах; 70% граждан ЕС заявили о своей обеспокоенности тем, как компании используют эти данные, и считают, что они обладают лишь частичным контролем над собственными данными; 74% граждан желают иметь возможность давать свое специальное согласие для сбора и обработки своих данных в интернете.

Озабоченность, выраженная гражданами Европейского Союза, чаще всего связана с мошенничеством при покупке онлайн (55% отметивших это обстоятельство), с использованием без их ведома информации из социальных сетей (44%) и с разглашением соответствующих данных компаниями без их согласия (43%). Тем не менее, 42% граждан ЕС используют существующие инструменты и возможности для ограничения спама и 23% из них изменяют настройки безопасности используемого браузера.

Согласно опросу, декларации о конфиденциальности изучают примерно 6 из 10 интернет-пользователей (58%), но не все из них понимают содержание таковых. В общей сложности 62% пользователей не понимают, не читают декларации о конфиденциальности или не знают, где их можно найти, либо игнорируют их. Однако, прочитав эти декларации, пользователи становятся более осторожными в отношении личных данных.

Другим важным исследованием в данной области является Академическое исследование по выявлению касающихся защиты персональных данных конкретных проблем, существующих в сфере бизнеса в Германии
, реализованное 2B Advice GmbH в сотрудничестве с Дортмундским Техническим университетом в 2012 году.

Данное исследование показывает, что большинство лиц, ответственных за защиту персональных данных в компаниях, не имеют достаточно времени для выполнения своих обязанностей, а отчеты руководителям предоставляются нерегулярно. Исследование выявило, что 60% сотрудников компаний чаще всего допускают нарушения именно при обработке персональных данных, и наиболее часто жертвой подобных нарушений является клиент; 50% наиболее распространенных причин, которые приводят к нарушению принципов защиты персональных данных в пределах компании, является небрежность, а в 51% случаев такие нарушения не регистрируются и не наказываются соответствующим образом.

В этой связи можно выделить и некоторые опасения молдавского общества. Например, в ходе передачи «Vox Publika» от 6 февраля 2012 года на тему «Свобода выбора в интернете»
 ее участники заявили, что интернет является важным технологическим скачком человечества, однако то, как он используется, делает его опасным. Зачастую пользователи, прикрываясь анонимностью, проявляют безответственность в виртуальном пространстве, забывая, что современные технологии позволяют отслеживать и контролировать действия человека, что выявило необходимость  регламентации этих процессов на национальном уровне. Результаты телефонного опроса, проведенного в ходе передачи, показали, что телезрители высказали почти противоположные мнения и 48% из респондентов считают, что использование интернета представляет опасность.

Часть 2. Определение проблем
В ходе своей деятельности Центр установил на национальном уровне многочисленные нарушения принципов обработки персональных данных, такие как:

a) незаконная обработка особой категории персональных данных путем предоставления неограниченного доступа к ним и их раскрытия для широкой общественности, а также путем сбора чрезмерного объема данных по отношению к конечным целям обработки;

b) несоблюдение режима конфиденциальности и безопасности обработки персональных данных в случаях незаконного обмена базами данных между контролерами в прямых маркетинговых целях без согласия на то субъектов этих данных;

c) неправомочный и неавторизированный доступ субъектов публичного и частного права, в том числе правоохранительных органов, к основным государственным информационным ресурсам без законного основания и обоснованной цели.

Детальная информация о динамике обращений к Государственному реестру населения представлена в таблице № 1, из которой явствует, что использование одного из важнейших государственных информационных ресурсов, концентрирующего огромный объем персональных данных с целью эффективного управления общественными функциями, перестало осуществляться пользователями бесконтрольно, скажем, чтобы узнать, когда у знакомого день рождения или с иной личной целью, и в некоторых случаях отмечено снижение количества запросов (обращений) и извлечений персональных данных на 90%.

Таблица № 1
	Учреждение
	2009 г.
	2010 г.
	2011 г.
	11 месяцев 2012 г.

	
	Запрос данных
	Извлече-ние личных данных
	Запрос данных
	Извлече-ние личных данных
	Запрос данных
	Извлече-ние личных данных
	Запрос данных
	Извлече-ние личных данных

	Генеральная прокуратура совместно с территориальными прокуратурами
	89199
	14691
	75520
	12796
	52353
	11076
	33006
	8414

	Министерство внутренних дел совместно с территориальными подразделениями
	725550
	204587
	671396
	179211
	546296
	166271
	439816
	164893

	Министерство обороны
	1032
	0
	2194
	0
	478
	0
	127
	0

	Национальный центр по борьбе с коррупцией совместно с территориальными подразделениями
	137632
	9730
	214735
	15171
	166348
	14936
	84056
	6532

	Таможенная служба
	15989
	2661
	19081
	3082
	13422
	2317
	4985
	1335

	Служба информации и безопасности
	82257
	24951
	129341
	30304
	74505
	20006
	26020
	11605

	Суды всех уровней
	1178
	74
	1383
	55
	1042
	215
	556
	144

	Счетная палата
	1900
	110
	2174
	273
	370
	106
	124
	36

	Служба государственной охраны
	11611
	1884
	16254
	1706
	12896
	1028
	4339
	820

	Примэрии и претуры
	17919
	0
	49613
	0
	23362
	0
	4596
	0

	Департамент пенитенциарных учреждений
	6847
	921
	4294
	417
	2723
	346
	800
	204


В целом, исходя из информации, представленной в таблице № 2, является очевидным значительное уменьшение количества запросов персональных данных, хранящихся в Государственном реестре населения. Так, если в 2010 году было осуществлено 1789516 запросов, то за 11 месяцев 2012 года произведено только 1130243 запросов, то есть более чем на 650 тысяч  меньше, что означает снижение показателя на 30%;
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d) несоблюдение прав субъектов персональных данных на получение информации и на доступ к информации об операциях по обработке относящихся к ним персональных данных, а также необоснованное и злонамеренное продление периода применения исключений и ограничений в отношении того, когда субъект имеет реальную возможность воспользоваться своим правом доступа – период, который превышает предел, могущий нанести ущерб эффективности действия или поставленной цели при осуществлении законных полномочий органа публичной власти;

e) нарушение средствами массовой информации, медицинскими работниками или представителями системы образования принципа защиты персональных данных, относящихся к несовершеннолетним, путем раскрытия соответствующей информации в ходе персонализованных интервью, проведенных на территории медицинских или образовательных учреждений и касающихся особо чувствительных тем. Случаи распространения в средствах массовой информации новостей о состоянии здоровья детей, фотографирование и видеосъемка несовершеннолетних пациентов, а также проведенные персонализованные интервью, полученные в медицинских учреждениях с участием медицинского персонала, представляют собой серьезное нарушение неприкосновенности частной жизни, а также принципов защиты персональных данных, исходя из обстоятельства, что обработка персональных данных несовершеннолетних является весьма деликатной темой, а незрелость ребенка делает его уязвимым и должно восполняться адекватным уровнем безопасности и защиты;

f) необновление контролерами обработанных персональных данных, обуславливающее часто ущерб, в том числе материальный, конкретным физическим лицам. Это упущение создает иногда ситуации, когда лица не могут оформить паспорта если, например, прокуроры, судьи или судебные исполнители вовремя не обновили информацию из Государственного реестра населения и граждане вынуждены отправляться на места для получения подтверждающих документов и т.д.;
g) невключение в трудовые договоры с сотрудниками – контролерами и обработчиками – обязательства о неразглашении персональных данных к которым они имеют доступ, в том числе после прекращения трудовых отношений с ними;
h) обработка персональных данных в целях, не совместимых с целями, для которых они были изначально собраны, – ситуация, установленная в случае сбора различными учреждениями данных, касающихся избирателей, в периоды предания гласности списков избирателей, впоследствии организованных и систематизированных в базы данных в нарушение статьи 40 Кодекса о выборах.

Существуют определенные факторы, побуждающие контролеров   и обработчиков зачастую нарушать режим конфиденциальности и безо-пасности обработки персональных данных, такие как:

1) отсутствие в публичных или частных учреждениях утвержденных политик безопасности персональных данных, соответствующих потреб-ностям данных учреждений и соотнесенных с рисками, связанными с операциями по обработке персональных данных в отношении прав субъектов этих данных; 

2) неиспользование специальных технических и программных средств защиты, лицензионных программ и антивирусных программ при организации системы контроля безопасности программного обеспечения для обработки персональных данных;

3) передача персональных данных по незащищенным каналам связи; 
4) отсутствие лиц, ответственных за защиту персональных данных; 

5) отсутствие внутреннего аудита в информационных системах персональных данных;

6) отсутствие установленных сроков хранения информации, содержащей персональные данные;

7) выполнение трансграничных передач персональных данных без авторизации Центра и т.д.

Более того, установлено, что информация, собираемая и используемая в государственном секторе для оказания публичных услуг, зачастую избыточна, не архивирована в форматы, обеспечивающие надлежащий уровень ее безопасности и конфиденциальности, в секторе не ведется надлежащий учет просмотренной информации, а также того, с какой целью и на каких законных основаниях просматриваются данные, а нормы обеспечения конфиденциальности информации, предоставляемой деловой средой, и права физических лиц на защиту персональных данных зачастую не соблюдаются.

И наконец, небольшой штат персонала и ограниченный бюджет Центра не позволяют развивать крупномасштабные проекты, способствующие продвижению отрасли и осведомлению общества о необходимости, важности и преимуществах защиты персональных данных, повышению уровня осведомленности субъектов персональных данных о способах контроля относящихся к ним данных.

Часть 3. Общие тенденции
В настоящее время передовые технологии позволяют как частным учреждениям, так и органам публичной власти использовать персональные данные в беспрецедентном масштабе, а люди обнародывают персональную информацию, не осознавая в полном объеме сопутствующие риски.

В этой связи укрепление доверия к виртуальной сфере имеет важное значение для экономического развития. Из-за отсутствия доверия потребители избегают совершать покупки онлайн, оплачивать счета или поддерживать новые услуги, включая публичные услуги портала электронного правительства. Если не реагировать на сложившуюся ситуацию, она будет продолжать сдерживать рост использования новых технологий, будет барьером экономического роста и препятствием для публичного сектора в пользовании потенциальными преимуществами оцифровки предоставляемых услуг.

Для решения указанных проблем необходимо определить совокупность задач, приоритетных направлений действий и мер по реализации стратегического видения развития области защиты персональных данных. Их реализация требует вовлечения и постоянных усилий со стороны всех заинтересованных сторон. Некоторые конкретные планы действий, а также разработка более надежной и согласованной нормативной базы по защите персональных данных в Республике Молдова одновременно со строгим применением норм в данной области позволит обществу и цифровой экономике развиваться, облегчая тем самым субъектам контроль своих персональных данных, обеспечит консолидацию правовой и практической безопасности для хозяйствующих субъектов и органов публичной власти и будет определять развитие культуры защиты персональных данных в публичных и частных учреждениях, что приведет в итоге к улучшению управления.

В современном мире понятия «частная жизнь» и «защита персональных данных» претерпевают такие же быстрые изменения,  как и факторы, которые могут угрожать безопасности таких данных. Современные информационные технологии открывают возможности и способы легкого и эффективного сбора и обработки огромного объема персональных данных. Учитывая многочисленные преимущества этих технологий, следует признать, что при неправильном использовании таковых они могут обернуться серьезными  последствиями.

Более того, в ходе своей деятельности сотрудники Центра констатировали, что центральные органы публичного управления являются держателями более 70 ведомственных автоматизированных информационных систем, которые используют банки данных и секторальные базы данных, классификаторы, реестры и стандарты, разработанные на протяжении многих лет. В большинстве случаев данные, находящиеся в ведении некоторых органов, доступны только для чтения или проверки действительности этих данных, без возможности их автоматизированной корректировки. Обмен данными между государственными учреждениями в настоящее время осуществляется на основании двусторонних соглашений, на созданных для конкретной цели или конкретного проекта платформах и с использованием доступных на определенный момент технологий, а их реализация не всегда соответствует требуемым стандартам.

В настоящее время область информационных и коммуникационных технологий (ИКТ) открывает необычайные возможности автоматизированной обработки персональных данных, охватывающих практически все аспекты нашей жизни – работу, отдых, общественные интересы и учебу – что, в общем, считается существенным для нынешней информационной экономики и для общества в целом.

В то же время развитие технологий, систем связи, информационных систем, огромное число систем учета персональных данных, собираемых в различных целях, высокий уровень развития социальных сетей и других форм связи в виртуальном пространстве без сопутствующего обеспечения минимальных требований безопасности приводят к несанкционированному и неконтролируемому доступу к персональным данным, что налагает необходимость разработки программного документа в этой области, предусматривающего конкретные действия по обеспечению защиты основных прав и свобод физических лиц в отношении обработки их персональных данных.

В стратегической программе технологической модернизации управления (е-Преобразование), утвержденной Постановлением Правительства       № 710 от 20 сентября 2011 года (далее – Стратегическая программа), отмечается, что использование ИТ-ресурсов в области публичного управления характеризуется непостоянством и несогласованностью, что снижает эффективность и гибкость управления. Все же, посредством этой Стратегической программы предполагается повышение эффективности управления через интероперабельность ИТ-систем, а также путем укрепления и повторного использования ИТ-ресурсов на основе общей технологической платформы. Граждане единожды предоставят свои персональные данные органам публичной власти, которые смогут многократно использовать эти данные для предоставления запрашиваемых услуг.

С 2012 года предприняты меры по развитию в Республике Молдова единой технологической платформы M-Cloud (на основе технологии Сloud Сomputing) для всех центральных органов публичного управления, объеденяющей в безопасном режиме и без дополнительных затрат информационные системы, обеспечивающие предоставление публичных услуг. Все же, недостаточная информация о проводимых поставщиком Сloud Сomputing операциях по обработке данных является рискованным обстоятельством как для контролеров, так и для субъектов персональных данных, не подозревающих о потенциальных угрозах и рисках и, следовательно, не могущих принять надлежащие меры для защиты персональных данных.

В этом контексте, даже вследствие правильного определения угроз и применения необходимых мер безопасности, остается определенный риск в отношении автоматизированной обработки персональных данных, но все же применение надлежащих мер защиты, позволяющих минимизировать риски, является возможным и необходимым.

Возможные злоупотребления и нарушения режима безопасности обработки персональных данных могут подорвать доверие пользователей к информационному сообществу и предоставляемым им преимуществам, отчего защита персональных данных становится одним из ключевых элементов в достижении успеха в бизнесе. Область защиты персональных данных относится к приоритетным областям как на национальном, так и на европейском уровне, будучи областью регламентирования по горизонтали, пересекающийся по вертикали со всеми областями деятельности  демократического общества.

Так как защита основных прав и свобод физических лиц в отношении обработки персональных данных непосредственно влияет на авторитет государства и его способность реализовывать эффективную внутреннюю и внешнюю политики в области прав человека, операции по раскрытию персональных данных властям административных районов левобережья Днестра  должны проводиться только при обеспечении возможности осуществления Центром эффективного контроля за соответствием обработки данных положениям Закона о защите персональных данных и Требований по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных Правительством.

Анализ текущей ситуации выявляет сильные и слабые стороны, возможности и угрозы в области защиты персональных данных, связанные с внешними и внутренними факторами. Результаты анализа отражены в матрице SWOT, представленной ниже.

Матрица SWOT
	Сильные стороны
1. Закон о защите персональных данных № 133 от 8 июля 2011 года полностью соответствует положе-ниям Директивы 95/46/ЕС Евро-пейского Парламента и Совета от 24 октября 1995 г. о защите частных лиц при обработке персональных  данных и о свободном обращении таких данных.
2. Создание автоматизированной информационной системы «Государственный регистр контро-леров персональных данных» обеспечивает возможность получения уведомлений от контролеров о создании регистров, баз данных, информационных и информатических систем, в которых хранятся и обрабатываются автома-тизировано или вручную 
персональные данные, а также обеспечивает публичный доступ к системе в он-лайн формате.
3. Присутствие и активное участие в  Европейской политике соседства, международное и региональное сотрудничество с аналогичными  органами контроля в области защиты персональных данных и с организациями Европейского Союза для обмена передовым опытом и последовательного внедрения европейских политик защиты персональных данных на национальном уровне.
4. Сотрудники Центра хорошо обучены в результате обмена опытом с государствами–членами Европейского Союза и перенятия передового опыта в области защиты персональных данных.
	Слабые стороны
1. Низкий уровень осведомленности и информированности частных лиц об их правах в качестве субъектов персональных данных.
2. Невыполнение некоторыми контролерами требований по обеспечению сетевой безопасности персональных данных при их обработке в администрируемых ими информационных системах персональных данных.
3. Отсутствие согласованности и сотрудничества между органами публичной власти и Центром в ходе разработки и внедрения информа-ционных систем,  способных обеспечивать надлежащий уровень защиты персональных данных.
4. Низкий уровень осознания публичными и частными учреж-дениями положения и роли Центра  по контролю обеспечения надлежа-щего уровня защиты персональных данных.
5. Высокая стоимость и нехватка у контролеров необходимого техничес-кого оборудования и лицензионного программного обеспечения для  гарантирования должного уровня безопасности,  соответствующего  нормам и требованиям Европейского Союза.

	Возможности 

1. Укрепление институционального и административного потенциала Центра по использованию средств Европейского Союза и других зарубежных доноров.
2. Обеспечение надлежащего уровня защиты персональных данных в качестве инструмента для достижения Республикой Молдова экономических выгод.
3. Экономия временны́х, финансо-вых и человеческих ресурсов Центра, а также контролеров, в результате получения уведомлений посредством автоматизированной информационной системы «Государственный регистр контро-леров персональных данных».
4. Улучшение взаимодействия с гражданским обществом и широкой общественностью посредством  хорошо организованной, обновля-емой и доступной официальной веб-страницы Центра.
5. Создание и укрепление партнер-ских отношений между органами публичного управления и граждан-ским обществом, включая неправи-тельственные организации.
	Угрозы
1. Возможности и выгоды, связан-ные с развитием области ИКТ, сопряжены с рисками, особенно в отношении защиты персональных данных и обеспечения конфиденци-альности, так как эти технологии часто приводят к нарастанию, во многих случаях незаметно для субъектов, количества собранной, систематизированной, адаптиро-ванной, переданной или иным образом удерживаемой информации и, соответственно, увеличению рисков, связанных с обработкой подобных данных.
2. Недостаточные финансовые ресурсы для осуществления наме-ченных действий.
3. Постоянная текучесть квалифицированных кадров.
4. Низкий уровень осознания контролерами необходимости внедрения и развития информа-ционных технологий для обеспече-ния надлежащего режима конфиден-циальности и безопасности обра-ботки персональных данных.


Глава II

КОНЦЕПЦИЯ, ОБЩАЯ ЦЕЛЬ И 
СПЕЦИФИЧЕСКИЕ ЗАДАЧИ СТРАТЕГИИ
Часть 1. Стратегическая концепция

Стратегическая концепция настоящего документа состоит в создании общества, в котором обеспечивается защита персональных данных, в котором контролеры соблюдают принципы конфиденциальности и безопасности обработки персональных данных, а субъекты персональных данных знают о своих правах, механизм эффективной реализации которых гарантирован.

Настоящая Стратегия предлагает комплексный, многопрофильный и сбалансированный подход к проблемам, связанным с защитой персональных данных, основанном на межведомственном, междисциплинарном и межсекториальном сотрудничестве на всех уровнях, направленном на укрепление  сферы защиты персональных данных во всех секторах деятельности общества на национальном уровне.

Контролерам, обработчикам и широкой общественности следует осознать, что Национальный центр по защите персональных данных является самостоятельным органом публичной власти, контролирующим законность обработки персональных данных, подготовленный персонал которого способен оперативно принимать решения в целях достижения поставленных задач.

Эффективная защита персональных данных требует не только укрепления правовой базы для реализации законных прав субъектов персональных данных и правовой базы для исполнения своих обязанностей лицами, обрабатывающими персональные данные и принимающими решения о целях их обработки, но и определения аналогичных полномочий для мониторинга и обеспечения соответствия обработки персональных данных нормам защиты, в том числе равносильные санкции за нарушение законодательства.
Часть 2. Общая цель и специфические задачи 
Стратегии
Общая цель

Общая цель Стратегии заключается в обеспечении надлежащего уровня защиты персональных данных в Республике Молдова, который будет соответствовать европейским стандартам, обеспечивать верховенство закона,   способствовать повышению уверенности субъектов персональных данных в том, что касающиеся их персональные данные при обработке различными учреждениями не будут использоваться с целью ограничения личного пространства и вторжения в частную жизнь.

В настоящее время необходимость обеспечения надлежащего уровня защиты персональных данных является обязательным условием, принятым Республикой Молдова при ратификации Конвенции о защите физических лиц при автоматизированной обработке персональных данных и ставшей предпосылкой для заключения и функционирования ряда соглашений, таких  как Соглашение об ассоциации с Европейским Союзом, Соглашение о либерализации визового режима с Европейским Союзом, Соглашение о сотрудничестве с Евроюстом и Оперативное соглашение с Европолом.

Специфические задачи
Специфическая задача 1: Информирование всех контролеров об их функциональных обязанностях и о необходимости защиты обрабатываемых персональных данных с учетом новейших технологий в отношении рисков, связанных с обработкой, и категории защищаемых данных.
С учетом тенденции оцифровки публичных услуг в Республике Молдова путем создания информационных систем и их администрирования в соответствии с политикой е-управления, рекомендаций Европейского Союза по реформированию нормативной базы о защите персональных данных, национальной нормативной базы, регламентирующей сферу информации, а также в контексте Стратегии «Цифровая Молдова–2020», эта специфическая задача предусматривает создание и развитие области ИКТ таким образом, чтобы принципы конфиденциальности и защиты персональных данных были включены в весь жизненный цикл технологии, начиная от проектирования и до развертывания, использования и конечного удаления данных из системы (privacy by design).

Например, сектор здравоохранения все больше становится зависимым от инфраструктур ИКТ, которые часто влекут за собой централизованное хранение медицинской информации пациентов. Таким образом, применение вышеизложенного принципа в секторе здравоохранения потребует оценки целесообразности определенных мер, таких как минимизирование хранящихся централизованно данных или ограничения их индексом доступа путем использования средств шифрования, строгого предоставления прав доступа на основе принципа знания необходимого минимума, обезличивания ненужных данных, обеспечения права быть забытым (right to be left alone) и т.д.

Приоритетные меры:

a) изучение и анализ ситуации в различных отраслях и областях для выявления проблем, возникающих при осуществлении операций по обработке персональных данных;

b) разработка инструкций по обработке персональных данных в различных секторах деятельности: полиции, медицине, образовании, избирательной системе, связи, финансово-банковской деятельности и т.д.;

c) развитие отношений сотрудничества Центра с контролерами и обработчиками посредством заключения соглашений о сотрудничестве, инициирования совместных проектов в области защиты персональных данных, обучения, консультирования, согласования проектов нормативных актов и т. д;

d) содействие обязательной регистрации в Регистре учета контролеров персональных данных, а также поощрение и поддержка контролеров в разработке профессиональных кодексов поведения при обработке персональных данных;

e) обеспечение контроля за соблюдением организационных и технических процедур, необходимых для обеспечения контролерами и другими субъектами, вовлеченными в процесс обработки персональных данных, надлежащего уровня защиты персональных данных.

Специфическая задача 2: Осведомление широкой общественности о важности защиты прав в отношении обработки персональных данных.
Повышение уровня осведомленности и осознания физическими лицами  важности области защиты персональных данных повлияет на повышение конкурентоспособности предприятий, экономическое, социальное и культурное развитие страны.

Приоритетные меры:

a) активное привлечение – в целях осведомления общественности о важности области защиты персональных данных – представителей граж-данского общества, органов просвещения и средств массовой информации, в том числе путем подписания соглашений о сотрудничестве с юридическими факультетами, факультетами журналистики, политологии, информационных технологий, медицины и т.д., а также разъяснение журналистам принципов защиты персональных данных в Республике Молдова и в Европейском Союзе; 

b) создание устойчивой системы непрерывного обучения учащихся,  педагогических кадров (преподавателей) начального и среднего образования и государственных служащих принципам защиты персональных данных; 
c) разъяснение общественности понятий «частная жизнь» и «защита персональных данных», в том числе важности, преимуществ и выгод деятельности по защите основных прав и свобод в сфере обработки персональных данных;

d) повышение уровня осведомленности и осознания физическими лицами важности области защиты персональных данных в целях повышения конкурентоспособности предприятий, экономического, социального и культурного развития страны;

e) обеспечение права доступа субъектов к информации о защите персональных данных. Важно, чтобы контролеры открыто информировали субъектов о том, каким образом и кем собираются и обрабатываются касающиеся их данные, на каком основании и в какие сроки, а также о существующих методах и процедурах реализации прав, предусмотренных в Законе о защите персональных данных;
f) уточнение механизма получения ясного согласия лица любым подходящим способом, выраженном свободно, конкретно и осознанно.

Для достижения намеченного следует предоставить лицу возможность давать свое согласие на обработку данных посредством подтверждающей декларации либо другим ясным способом, удостоверяющим осознанность дачи разрешения, в том числе путем отметки в поле нужного значения при посещении интернет-сайта или иным путем, будь то декларация или действие, ясно выражающее волю субъекта относительно предлагаемой обработки его персональных данных.

Следовательно, отсутствие ответа или определенного действия не должно представлять собой согласие. Согласие должно охватывать все действия по обработке, выполняемые с той же целью в тех же целях. В случае, когда согласие соответствующего субъекта должно быть предоставлено путем электронного заявления, оно должно быть в четкой и краткой форме и  не требовать повторного обращения к услуге, на которую дается согласие.

Специфическая задача 3: Укрепление административного и институционального потенциалов Национального центра по защите персональных данных.

Европейскими экспертами проведена оценка уровня гармонизации законодательства Республики Молдова в области защиты персональных данных со стандартами Европейского Союза и было установлено, что основные достижения получены за последние годы. Но определенные пробелы, не законодательного, а системного характера, все же остаются и они относятся к оптимизации функционирования области в целом.

В то же время, процесс совершенствования и гармонизации законодательства о защите персональных данных является непрерывным, учитывая масштаб и сложность взаимосвязей с различными отраслями как на национальном, так и на международном уровнях.

Не менее важным является процесс корректировки национальной нормативной базы в зависимости от изменений или обязательств, принятых Республикой Молдова после подписания двусторонних соглашений по политическим или экономическим проблемам, относящихся к области защиты персональных данных, а в контексте последних международных событий, в частности процессов экономической глобализации и расширения Европейского Союза, чрезвычайно важными стали создание и поддержание климата сотрудничества между органами контроля в области защиты персональных данных, а также между ними и международными структурами, специализирующимися в этой области. Отдельное внимание должно уделяться сотрудничеству в области защиты персональных данных с государствами-членами и странами-кандидатами на вступление в Европейский Союз, участницами проектов помощи в рамках соглашений об ассоциации с Европейским Союзом.

Приоритетные меры:

a) продолжение процесса совершенствования и гармонизации нормативной базы по защите персональных данных и регулирующей права, обязанности и полномочия Центра;
b) формирование персонала Центра путем непрерывного обучения с целью повышения уровня профессионализма и компетентности в области защиты персональных данных;
c) развитие инфраструктуры Центра путем снабжения его необ-ходимым оборудованием, компьютерной техникой, информационными системами и т.д.

d) укрепление сотрудничества с органами контроля в области защиты персональных данных из европейских стран в целях обеспечения обмена опытом, организации семинаров, тренингов, учебных поездок, рабочих групп, международных конференций по данной тематике, что будет способствовать продвижению имиджа Центра, а также страны в целом;  

e) развитие двустороннего, регионального, международного сот-рудничества в области защиты персональных данных.

Глава III
ФИНАНСОВЫЕ РЕСУРСЫ
Финансовые ресурсы, необходимые для внедрения настоящей Стратегии, состоят из:

a) ассигнований из государственного бюджета для органов публичной власти, участвующих в реализации Стратегии, согласно компетенции и в соответствии с секториальными планами деятельности;

b) внутренних и внешних донорских средств, включая пожертвования и спонсорскую поддержку, предоставленные в условиях действующего законодательства;

c) других источников, не запрещенных законом.

В некоторых случаях уже на этапе планирования действий возможен точный расчет необходимых финансовых средств. В иных случаях финансовые затраты расчитываются приблизительно, в прямой зависимости от фактических обстоятельств, таких как: величина контролера персональных данных; степень технического оснащения и уровень применения технических и организационных мер по обеспечению безопасности, конфиденциальности и целостности персональных данных; рисков в отношении соблюдения права на частную жизнь при осуществлении операций по обработке персональных данных и т.д. В этих случаях точное определение объема финансирования не представляется возможным по обоснованным причинам.

Глава IV
ВНЕДРЕНИЕ, МОНИТОРИНГ И ОЦЕНКА 
СТРАТЕГИИ
Часть 1. Внедрение
Для достижения поставленной цели, задач и получения ожидаемых результатов Стратегия должна реализовываться посредством четких механизмов внедрения, при этом ход внедрения должен мониторироваться, а успехи и/или неудачи выявляться в результате комплексной оценки.

Внедрение Стратегии будет осуществляться путем реализации Плана действий, а каждое мероприятие будет различаться в зависимости от вида необходимых мер, установленных для каждого приоритетного действия в отдельности. 

Таким образом:

a) для мер регулятивных – будут создаваться совместные рабочие группы в составе представителей ответственных учреждений, указанных в Плане действий. К деятельности этих рабочих групп в обязательном порядке будут привлекаться эксперты со стороны гражданского общества;

b) для мер технических – будет закупаться оборудование, программное обеспечение и будут проводиться мероприятия по обеспечению инфраструктуры;

c) для мер финансовых – будут выделяться бюджетные и внебюджетные средства. При необходимости будут использоваться также средства программ технической поддержки;

d) для мер административно-институциональных – администрацией будут предприниматься конкретные действия по укреплению функционирования национального органа контроля в области защиты персональных данных (кадровые изменения, создание новых подразделений или увеличение штата сотрудников уже существующих подразделений, разработка органиграммы и должностных инструкций, набор персонала, принятие ведомственных документов); 
e) для мер по обучению – будут проводиться мероприятия по начальному и непрерывному обучению;
f) для мер аналитических – будут проводится мероприятия по оценке и изучению результатов силами независимых экспертов и/или специалистов из состава учреждения;
g) для мер по связям с общественностью – будут осуществляться действия по осведомлению широкой общественности и определенных целевых групп на национальном и на международном уровнях.

Часть 2. Мониторинг

Мониторинг внедрения Стратегии и реализации Плана действий будет осуществляться путем организации оперативного обмена информацией и оценки степени реализации.

Мероприятия по мониторингу Стратегии будут проводиться в ходе всего периода ее внедрения и будут включать сбор, обработку и анализ данных мониторинга, выявление ошибок или непредвиденных эффектов, а также    возможные поправки в части содержания или формы запланированных мер и мероприятий.

Учреждения, предусмотренные в Плане действий Стратегии, будут представлять ежегодно до 5 января отчеты о результатах выполнения мероприятий, по которым Центр будет подготавливать консолидированные отчеты о мониторинге.

В отчетах о результатах выполнения мероприятий будут отражены достижения, зарегистрированные на определенном этапе внедрения Стратегии – достигнутый уровень в реализации общей цели и специфических задач, степень выполнения запланированных мероприятий, конкретные показатели эффективности для каждого мероприятия, предложения по улучшению и уточнению запланированных мероприятий. По невыполненным мероприятиям будут представлены основания неисполнения или частичного исполнения и будут предложены эффективные меры по реализации задач Стратегии.

Одновременно, контроль за мониторингом внедрения настоящей Стратегии будет осуществляться профильной парламентской комиссией, а также  заинтересованными представителями гражданского общества.

В этой связи Центр будет проводить периодические кампании по информированию общественности о ходе внедрения Стратегии. 
Часть 3. Оценка

Оценка внедрения Стратегии будет включать анализ порядка внедрения Стратегии и ее эффективности, являясь определенным средством содействия улучшению политики в области защиты персональных данных.

Отчет об оценке ежегодно будет подготавливаться Национальным центром по защите персональных данных Республики Молдова при поддержке заинтересованных партнеров по развитию и представителей гражданского общества, а результаты будут направляться для информирования в Парламент и представляться широкой общественности.

Окончательная оценка будет произведена в конце 2018 года и обеспечит четкое представление о достижении задач, предусмотренных в Стратегии.  Представленные в отчете об окончательной оценке выводы отразят существующие в стране приоритетные проблемы в области защиты персональных данных и укажут цели и направления деятельности по их решению посредством нового документа политик.

Отчет об окончательной оценке будет подготовлен при участии и помощи экспертов, в качестве которых могут выступать организации, граждане, не принимавшие непосредственное участие в разработке стратегии, зарубежные эксперты и международные организации.
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